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l. La evolucion del derecho a la intimidad y del derecho a la

privacidad

El primer aspecto por establecer, a efectos de determinar la efectividad del marco
regulatorio juridico penal de la informacion y las tecnologias de la informacion, es el

fundamento de la intervencién del sistema penal.

En ese sentido, la mayoria de constituciones se ocupan de proteger la inviolabilidad
de las comunicaciones y la proteccién del habeas data, pero poco se interesan en
reconocer, con una entidad autonoma e independiente, el derecho a la intimidad
frente a la obtencidn de la informacion y el uso que se le puede dar a dicha
informacion por parte de un tercero y, mucho menos, en tratandose del nuevo

mundo virtual.

Para abordar el tema, es necesario recordar los antecedentes y la evolucién del
concepto de intimidad, propio del sistema juridico europeo continental y compararlo
con la nocion de privacidad que ha desarrollado el sistema juridico anglosajon v,
mas exactamente, la doctrina y la jurisprudencia norteamericana, a las luces de la

teoria del precedente judicial.

A. La privacidad americana frente a la europea

La sociedad de antafio y me refiero a tan solo medio siglo atras, solo se ocupaba
de proteger la esfera privada de las personas de los ataques provenientes del
Estado y, marginalmente, de la intrusion por parte de terceros, con fines de

informacion periodistica.

Es sin duda, la aparicion de nuevos inventos y su evolucion, la que ha marcado

nuevos problemas juridicos frente al objeto de proteccidn, que ya no es el patrimonio



o la simple autonomia personal, sino que plantea un nuevo concepto como centro

de atencion: La informacion.

De la camara fotografica inventada en 1826 por Charles y Vincent Chevalier, se
paso a la posibilidad de preservar las imagenes capturadas y la fotografia como un
arte y oficio de interés generalizado y popular, a finales del siglo XIX, cuando se
incorporo el carrete al artefacto y gracias a la portabilidad del instrumento.

Luego, con las bases de la fotografia se le di® movimiento visual a las imagenes
estaticas y surgio el cine, pero, sin lugar a dudas, la revolucion del mundo moderno
y de la informacidn y las tecnoloias, ocurrié este siglo en la década de los anos 40s
cuando John Vincent Atanassoff invento el computador y, mas adelante, a finales
de la década de 1960, con la invencion del arpanet y luego internet. A partir de ese
momento, la sociedad moderna cuenta con la capacidad no so6lo de almacenar

grandes cantidades de informacién sino de compartirla a través del mundo virtual.

“Se puede comprender que, en un primer momento, el ambito de lo privado haya
tenido como pilares el respeto a la inviolabilidad del domicilio, el secreto de las
comunicaciones y la tutela de la reputacion de las personas. Ello era concebible en
una sociedad en la que el individuo burgués era la medida de todas las cosas y el
progreso, como diria Zagrebelsky, una verdadera necesidad fisiologica. Los
derechos debian ordenarse, en consecuencia, en funcion de tal necesidad,
concebidos como derechos—autonomia, vinculados al patrimonio y sujetos a

escasos limites interferencias.”

Sin embargo, las sociedades evolucionan y los ordenamientos juridicos lo hacen a
la par con estas, por lo cual, las regulaciones juridicas y los contenidos de los
derechos mutan con el pasar de los afos. Este es el caso de los derechos de la

*Dario Bazzani Montoya es abogado de la Universidad Externado de Colombia, con especializacién en Derecho
Penal y Ciencias Criminolégicas de la misma casa de estudios. También adelanté estudios de especializacién
en materia procesal penal en La Universitd Degli Studi Di Roma Tor Vergata y es candidato a Doctor en Derecho
de la Universidad Externado de Colombia. Actualmente es profesor titular de la catedra de Derecho Procesal
Penal de la facultad de Derecho del Externado, y es profesor de posgrado en programas de Especializacién y
Maestria en la misma Universidad.

1 SUAREZ Crothers, Christian, El Concepto de Derecho a la Vida Privada en el Derecho Anglosajén Europeo,
Revista de Derecho, Vol. Xl, diciembre de 2000, p. 104
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privacidad y de la intimidad, que han evolucionado con la progresiva incursién de
las tecnologias de la informacion dentro de nuestra sociedad, razon por la cual

resulta necesario e importante su estudio desde esta nueva Optica del derecho.

El contenido de los derechos de la intimidad y la privacidad varian diametralmente
segun donde se estudien?, las cortes estadounidenses y las europeas, para el caso
especifico, asumen a la privacidad como un derecho con un contenido distinto en
cada pais y, por lo tanto, meritorio de una proteccién diferente en cada

ordenamiento juridico.

Ahora bien, la privacidad debe ser abordada y estudiada de forma distinta cuando
se trata del entorno informatico. No puede decirse, bajo ningun motivo, que la
privacidad debe medirse con el mismo rasero en el mundo real que en el mundo
virtual. Ello es asi, por cuanto las posibilidades de comunicacion, transmision y
volatilidad de la informacién son distintas cuando se trata de un entorno digital.

La privacidad puede ser comprendida desde dos dimensiones distintas de
proteccion de derechos: en primer lugar, como un mecanismo de control como
expresion de la libertad, es decir, es la libertad individual de elegir quien puede tener
acceso a mi informacién. En segundo lugar, se puede abordar la privacidad desde
la perspectiva de la proteccién a la dignidad humana?®.

La nocidn de privacidad cambia de legislacion a legislacion y de Estado a Estado.
Esto indica que no existe un concepto unitario sobre la privacidad y que por lo tanto,
en las legislaciones y en la academia se encuentran tantas definiciones como

instrumentos de proteccion al respecto. Sin embargo, puede decirse que los dos

2 En el mismo sentido, Patricia S. Abril y Eugenio Pizarro en La Intimidad Europea Frente a la Intimidad
Americana: “(...) la princesa Carolina de Modnaco es fotografiada junto a sus hijos menores sin su
consentimiento, el Presidente de la Federacion Internacional de Automdviles es calumniado por un periddico
britdnico que proveyd de una cdmara oculta a una prostituta para tomarle fotografias durante actos sexuales
sadomasoquistas con supuestos temas nazis; o Lorena McKennitt, una famosa cantante canadiense, es
amenazada por la publicacion de un libro sobre sus asuntos privados escrito por una antigua amiga y
empleada. Casos como los anteriores suceden en todas partes del mundo y, ante los mismos, las Cortes han
reaccionado de disimiles maneras. Dichas reacciones son muchas veces el producto de las nociones de
privacidad que el sistema legal ha acogido.”

3bid., p. 7



conceptos prevalecientes son los adoptados por el sistema norteamericano y el

sistema europeo.

Los estadounidenses se refieren a la privacidad como una forma de control sobre la
informacion personal mientras que en la jurisprudencia europea la privacidad es
entendida desde la nocion propia de la dignidad humana, casi como un atributo de
la misma, en el marco del Estado Social de Derecho.*

La privacidad como posibilidad de control sobre los datos personales, debe ser
entendida, mas exactamente, como la posibilidad de decidir quién tiene acceso a
esta.

James Q. Whitman, en su articulo titulado “The Two Western Cultures of Privacy:
Dignity Versus Liberty™, plantea dos interrogantes llamativos al respecto: ¢ Por qué
los franceses evaden hablar sobre sus salarios, y sin embargo, se quitan la parte
superior de su bikini?, o ¢ Por qué los americanos se someten a extensivos reportes
de crédito sin revelarse? Para este autor, es evidente que la libertad vista desde el
sistema americano, es entendida como la ‘libertad de rechazar la intromision
gubernamental en la esfera privada”, mientras que para los europeos, la privacidad

debe ser entendida como una expresion de dignidad.
A.1. La intimidad

Ahora bien, la comunidad europea, como se ha dicho, le da a la privacidad una
calidad distinta, mas bien entendida como una manifestacion de la dignidad®. Esto

4 Citado en un muy completo ensayo por ABRIL, Patricia y PIZARRO, Eugenio en La intimidad europea frente a
la privacidad norteamericana, quienes sefialan: “Las dos nociones prevalentes, como se evidencia de las
legislaciones occidentales modernas y del discurso legal, son las mencionadas supra: privacidad entendida
como control y la privacidad como dignidad. La jurisprudencia estadounidense otorga un lugar cimero a la
nocién de privacidad como control sobre la informacion personal y, por tanto, la autonomia de decidir con
quién compartirla. Por el contrario, la jurisprudencia europea adopta la nocidn de privacidad como dignidad,
o0 sea, como un derecho humano a la vida privada, un derecho y valor sustantivos de primer orden.”

> WHITMAN, James Q., “The Two Western Cultures of Privacy: Dignity Versus Liberty, 2004, p. 1161

5 Debe decirse que los espafioles no acuden al término privacidad en la legislacién civil y penal, y por el
contrario hacen referencia a la expresién de intimidad. Es decir, intimidad en contraposicién de la vida privada.
Asi se entiende la interpretacion dada, al articulo 8 del Convenio Europeo de Derechos Humanos, firmado en
Roma el 4 de noviembre de 1950, que sefiala: “1. Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia. 2. No podrd haber injerencia de la autoridad publica en el
ejercicio de este derecho sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una
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es relevante porque actualmente la dignidad humana no es un simple derecho

individual sino un atributo de la humanidad.

Autores como Samuel Warren y Louis Brandeis en un articulo que data de 18907
sefalaban que la privacidad debia ser protegida por la ley bajo “el principio de la
inviolabilidad de la personalidad”®. Estos autores han entendido que la razén por la
cual la privacidad debe ser entendida como una manifestacién de la dignidad se
debe a que el individuo debe poder manejar en su esfera personal aspectos que
controlados de otro modo podrian afectar su imagen, su nombre y su honra, pues
el individuo podria quedar a merced del escarnio publico y de la opinion de la
sociedad. Esto puede considerarse como un clarisimo menoscabo a la dignidad® del

individuo.

La definicion del concepto de intimidad ha superado la mas variada cantidad de
definiciones; Kant, por ejemplo, estructuraba el concepto de intimidad sobre el
edificio de libertades del individuo, en dicha época las libertades del individuo eran
una manifestacion derivada de la personalidad o incluso de la propiedad.'°

En tiempos modernos se ha optado por un concepto de intimidad distinto. Por
ejemplo, el derecho francés lo define como “el derecho del individuo de tener una
esfera secreta de vida de la que tenga el poder de alejar a los demas”!'. Para los

medida que, en una sociedad democrdtica, sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econémico del pais, la defensa del orden y la prevencion de las infracciones penales, la proteccion
de la salud o de la moral, o la proteccion de los derechos y las libertades de los demds.”

7 Samuel WARREN & Louis BRANDEIS (1890), “The Right to Privacy”, Harvard Law Review, Vol. IV, nim. 15,
pp. 2303-2312.

8 Cfr. de ABRIL, Patricia y PIZARRO, Eugenio en La intimidad europea frente a la privacidad norteamericana, p.
8

9 En el mismo sentido, de ABRIL, Patricia y PIZARRO, Eugenio en La intimidad europea frente a la privacidad
norteamericana, sefialan: “Una mirada a la privacidad enfocandose en el aspecto de la dignidad humana
implica inevitablemente el reflejo del desarrollo de la personalidad per se y del “yo interior”. Desde este punto
de vista, la privacidad implica el derecho de mantener ciertos aspectos de la vida privada fuera del alcance de
otros y, por lo tanto, el derecho a construir diferentes “personalidades situacionales”. Al hacer esto, el
individuo divulga aspectos de su privacidad en diferentes ambientes y en diferentes contextos. El riesgo mayor
es la falta de capacidad de libremente administrar qué informacién privada fue divulgada y en qué contexto,
lo cual conlleva a consecuencias sociales catastroficas.”

10 cfr. SUAREZ Crothers, Christian, El Concepto de Derecho a la Vida Privada en el Derecho Anglosajén Europeo,
Revista de Derecho, Vol. XI, diciembre de 2000, p. 107

" bid., p. 107



italianos, se conoce como el derecho a la riservatezza y se define como “la
pretensidon del individuo de ver impedida la curiosidad de otros, prohibiéndose la
indiscrecion y la publicidad no querida, el conocimiento y la divulgacion de las

vicisitudes personales y familiares”'2.

Para Loebenstein, siguiendo a Suarez, el derecho a la vida privada se manifiesta
“en el respeto al cuerpo y al alma del individuo, y conforme a ello debe asegurarse
su proteccion frente a problemas tales como la indagacion de la paternidad, las
encuestas de opinion, los test de proyeccidn psicolégica, etc.”

Quiere decir esto, que el derecho a la intimidad es comprendido como una
manifestacion de la dignidad humana por cuanto se impone una esfera de
proteccion a lo que hace parte de la mismidad del individuo, su identidad como ser,
es decir, sobre todo aquello que hace parte de su mas importante espacio personal
y que, estrictamente constituye su vida privada. Puede decirse que el derecho a la
intimidad reconoce el caracter unitario del individuo y encarna la manifestacién por

el respecto de la personalidad de tal y de sus mas profundos y concretos intereses.

Puede concluirse, que la proteccion que exige la intimidad esta dirigida
exclusivamente a controlar el acceso a la informacién, pues el objetivo es que
ningun individuo ajeno al que la persona autorice para ello conozca de las

situaciones que hacen parte del propio ambito de la intimidad de una persona.
A.2. La privacidad o privacy norteamericano

La evolucién de la privacidad, debe ser entendida desde la perspectiva del
desarrollo y avance humano. El crecimiento de las ciudades, el mayor numero de

poblacion educada y los mecanismos de difusion de informacion de la actualidad™

12 1bid., 107

13 ABRIL, Patricia y PIZARRO, Eugenio, al respecto apuntan lo siguiente: “Desde finales del siglo XIX, el concepto
de privacidad se aduefié progresivamente de la conciencia estadounidense. Historiadores han atribuido aquel
despertar al incremento en la densidad de poblaciéon en las ciudades, en el nimero de la poblacién
alfabetizada y a la difusién de la informacién. Todos estos factores contribuyeron a un enfoque social de la
privacidad y al cuestionamiento inevitable de cémo la ley podria responder a la misma.”
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permiten entender como este derecho ha pasado a ocupar un espacio tan
importante en la sociedad moderna.

En el derecho estadounidense la privacidad no aparece mencionada ni en la
Constitucion ni en la Carta de Derechos. Por el contrario, el concepto fue
desarrollado por la jurisprudencia de la Suprema Corte, quien entendid que la
garantia y el derecho de privacidad estaban relacionados con otros derechos, tales
como la libertad de asociarse, la integridad corporal, la vida familiar y sexual, entre

otras'.

En ese sentido, en el sistema norteamericano el derecho a la privacidad se ha
relacionado con el derecho a la libertad y se ha creado una linea jurisprudencial de
proteccion al mismo a partir del precedente judicial en lo tocante a las acciones

civiles con fines indemnizatorios.

El contenido particular del privacy fue producto de un largo desarrollo de la
jurisprudencia de la Suprema Corte, pasando de la proteccion de los lugares a la
proteccion de las personas, y superando la proteccion fisica para concentrase en la
proteccién virtual de la privacidad.’®No obstante, los limites a la proteccion y los
requisitos son sustancialmente mas exigentes que en el sistema europeo
continental, en atencion a la especial proteccion a las libertades publicas, al interés

publico y a la seguridad nacional.

4 bid., p. 13

15 En ese mismo sentido, SUAREZ, Christian, sefiala: “Sin embargo, hacia fines de los afios veinte, el contenido
de la privacy comenzé a ser mds confuso, toda vez que las cortes afirmaban o negaba el derecho ddndole los
mds diversos contenidos, pero siempre bajo el resabio patrimonialista que consideraba que debia existir una
efectiva intrusion fisica (“actual physical invasion”), para que se configurara una violacién a la Cuarta
Enmienda, sobre la cual se habia construido este derecho. Pero, precisamente cuando la Corte Suprema habia
comenzado a prescindir de este requisito, desvinculdndose de la interpretacion tradicional y propietaria, en el
afio 1928, en el caso Olmstead v. United States, cambid su interpretacion, considerando que no se violaba la
Cuarta Enmienda cuando, por ejemplo, las interceptaciones utilizaban cables telefénicos colocados al exterior
de una casa, o cuando los micréfonos habian sido puestos en el muro de una habitacién colindante con la del
indagado.

Serd necesario llegar al afio 1967 para que la Corte, en el caso Katz, afirme que la “Cuarta Enmienda protege
a las personas y no a los lugares” y, en consecuencia, declare ilegitimo el registro de una conversacion
telefonica efectuada por medios electrénicos colocados al exterior de una cabina publica.”
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Su desarrollo y evolucién, como se ha mencionado, ha pasado por las mas variadas
y diversas definiciones. Asi, el concepto del privacy surge originalmente como un
derecho a prevenir la publicacion de notificas personales; mas adelante, se erige
como una garantia del derecho al nombre, y en un caso posterior, se asumiéo como
una premisa a la libertad de asociacion. Finalmente, se le concibié como premisa a

la libertad de opinion.'®

Es por ello que se han creado distintas acciones civiles dirigidas a proteger las
diferentes formas en las que se puede producir una afectacion o menoscabo grave
a la dignidad, pero no concebida como derecho absoluto, sino como esfera de

control de | individuo: Privacidad.
A.3. La invasidn a la privacidad desde la jurisprudencia americana

Se han desarrollado cuatro tipos de acciones civiles para proteger la privacidad. Asi,
con el pasar de los afos se han implantado las acciones de intromisién a la
reclusion, (esfera privada), la apropiacion, la distorsion de la imagen y finalmente,

la difusion publica de hechos privados.

a) Intromisién a la reclusion: El derecho civil norteamericano ha recogido
practicas invasivas sobre la recoleccidén de la informacién. Esta accion se
utiliza en los casos en los que la informacion ha sido descubierta o
recolectada de manera furtiva o en lugares catalogados como privados."” Los
efectos de esta accion se han extendido a lugares no fisicos, como puede

considerarse el ambito virtual o de las telecomunicaciones.

b) Apropiacion del nombre o la figura: Esta accidon esta enfocada a proteger
el uso comercial no autorizado de la identidad de una persona y sus

16 Cfr., SUAREZ, Christian, , El Concepto de Derecho a la Vida Privada en el Derecho Anglosajén Europeo, Revista
de Derecho, Vol. XI, diciembre de 2000, p. 117

17 Los requisitos para interponer esta accidn son: “La misma requiere que el demandante muestre que el
defendido (a) intencionalmente se inmiscuyd, fisicamente o de otra manera, (b) en la reclusién o soledad de
otro o en sus asuntos o problemas privados, (c) en una manera altamente ofensiva a una persona razonable.”
Segun lo afirman Abril y Pizarro.

10



consecuentes dafios a la dignidad. Esta accidn se diseiid con el propdsito de
identificar un cierto derecho de propiedad sobre el nombre o la figura.

c) Distorsion de la imagen: Esta accion es utilizada para aquellos eventos en
los que se difunde informacion falsa o engafiosa sobre un sujeto. Se sanciona
cuando se considera que la informacion difundida sea altamente ofensiva y
cuando se pueda demostrar que quien decidié difundirla tenia conocimiento

sobre su falsedad.

d) Difusion publica de hechos privados: Opera cuando hechos altamente
ofensivos y de caracter privado son difundidos de manera injustificada. “La
accion de difusion publica de hechos privados da lugar a una compensacion
por la publicacion injustificada de hechos verdaderos pero sin valor

informativo, privados, y ofensivos”."®

Para que tal accion prospere es necesario probar que: el demandado dio publicidad,
a un hecho privado, que no es de interés legitimo del publico y donde tal informacion

es altamente ofensiva para una persona, en términos razonables.
e) Limites

Hecho el ejercicio de ponderacion de derechos que pueden encontrarse en conflicto,
se han considerado algunos limites para la procedencia de estas acciones civiles.
Entre ellos se pueden identificar, principalmente, la expectativa razonable de
intimidad, la ausencia de interés publico o informativo y la naturaleza de la

informacion, debe tratarse de informacién oprobiosa.

> Sobre la expectativa razonable de privacidad: Previo a establecer la
existencia de cualquier menoscabo, debe valorarse si la informacién que se
pretende proteger es privada de acuerdo a su pristina naturaleza. Para ello
se hace necesario hacer una valoracion de caracter objetivo: establecer si

existe una expectativa razonable de privacidad.

18 bid., p. 19
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Para establecer esto, en la mayoria de ocasiones se acude a un criterio
espacial, es decir, establecer si en el lugar donde ocurri6 el hecho se podia
predicar una expectativa razonable de intimidad. Aun asi, este limite tiene
sus dificultades practicas por cuanto la expectativa de privacidad se debe
definir de caso a caso a través de ejercicios de ponderacion.

Ausencia de interés publico o informativo: En este punto se ha discutido
sobre la validez de la intromisién en la intimidad cuando se trata de
informacion que puede ser catalogada como de interés publico o, que al
menos, se trate de informacion respecto de la cual las personas tengan
derecho de conocer en ejercicio del derecho a la informacion. Cuando se esta
frente a este escenario, la jurisprudencia norteamericana ha sefialado que no

es posible interponer las acciones anteriomente mencionadas.

Demostrar que se trata de informaciéon oprobiosa: Como ya se ha
sefalado, la proteccion sobre estas esferas personales solamente puede
reclamarse cuando se demuestra que realmente exitido o se presentd abuso

sobre informacién que sea catalogada como altamente ofensiva.

B. La privacidad de la informacién en las redes sociales

Las redes sociales plantean un reto enorme frente a la privacidad: un control

extremo sobre la privacidad impide que los internautas puedan desenvolverse

naturalmente dentro de la red puesto que la interaccion parte del supuesto de que

la informacién personal sea compartida. Los participantes de las redes sociales

divulgan y comparten informacién sin importarles, aparentemente, la pérdida de

control sobre la misma. Aun a pesar de ello y no obstante la confianza en la

funcionalidad de la red, las personas reclaman nuevamente su intimidad cuando la

informacion personal es accedida, usada o divulgada por terceros ajenos a la red

social o cuando pertenecen a otras redes sociales.

En un articulo publicado por Abril y Lavin se determiné que los participantes de las

redes sociales en internet pueden tener una expectativa legitima de privacidad, la
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que la red otorga y la que de la red se puede esperar. En ese sentido la informacion
puede entenderse como privada siempre y cuando no sea divulgada por fuera de la
red donde fue inicialmente difundida, si la misma fue originada entre ellos, o si no
afecta la integridad del internauta de haber sido originada por otros.'® Sin embargo,
la red enfrenta un problema que los individuos no tenian acentuado en la sociedad
no informatica. La pérdida de control sobre la informacidn que ya ha sido compartida

y la cantidad de personas que pueden acceder a la misma.
Il De la informacién

La sociedad moderna se mueve indefectiblemente sobre la base de la informacién.?°
Este, sin lugar a dudas es uno de los bienes juridicos mas importantes que tenemos
hoy en dia, en términos de categorizacion de su valor social y econdémico.?! La
necesidad de una rapida comunicacion, el comercio transfronterizo, de produccion
eficaz y en masa, el manejo de comportamientos sociales, los costos de publicidad
y acceso a los medios de comunicacion, han sido algunos de los factores
determinantes que han llevado a lo que hoy conocemos como internet, y a lo que
hoy tenemos como la estructura de comunicaciones mas grande, capaz y eficaz del

mundo.

Cuando se trata de internet, encontramos que la evolucion del “World Wide Web”,
ha tenido un crecimiento desmesurado en las ultimas dos décadas. Este fenbmeno
responde a diferentes variables; por un lado, encontramos que la cantidad de
negocios que se volco a la red, no se penso6 nunca, dada la masificacion del servicio,

la facilidad de infraestructura y los bajos costos??. Asi, encontramos compaiiias de

19 patricia SANCHEZ ABRIL & Avner LEVIN (2009), “Dos Nociones sobre la Privacidad Online”, Vanderbilt
Journal of Entertainment & Technology Law, Vol. 11, pp. 1001-1051.

20 pENA VALENZUELA, DANIEL. XXXIl Jornadas de derecho penal. 2010 Derecho de la seguridad de los sistemas
de la informacién: parametros para la construccion del ciberdelito.

21 En ese sentido, RINCON RIOS, Jarvey y NARANJO DUQUE, Victoria afirman: “La era actual ha sido
denominada como la sociedad del conocimiento o economia del conocimiento, en razén a que la informacion
adquiere un valor relevante desde todos los puntos de vista, siendo uno de los relevantes el econdmico; en ese
sentido la Informdtica se ha convertido en el nuevo paradigma que se constituye a la vez como una
herramienta de poder.” En El Delito Informatico Electrénico de las Telecomunicaciones y de los Derechos de
Autor, ed. Ibaiiez 2012, p. 49

22 Una encuesta de Consumo Digital publicada por el periddico El Espectador el 14 de febrero de 2013 revelé
el aumento del consumo de los servicios de internet en Colombia en los Ultimos afios. La encuesta mostraba
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todo tipo de mercado en internet: “deremate.com”, “mercadolibre.com’,
“amazon.com”, “e-bay.com”, etc. que terminaron optando por este modelo de

negocio.?3

Por otro lado, el avance de la tecnologia aumenta dia a dia la cantidad de
posibilidades de utilizacion de la red, de los servicios, de disponibilidad de la
informacion; elementos que se traducen en rapidez, inmediatez y eficacia, y que
han sido factores determinantes en el crecimiento de este fenomeno y en la

importancia que ha generado, principalmente en el mundo de los negocios.

Sin duda, el hecho de que el boom del internet se haya dado de esa forma como un
fendbmeno emergente e incidente en la sociedad, que comenzé a hacer parte de la
vida cotidiana de las personas, trajo consigo una cantidad de nuevos problemas que
a lo largo de estas dos décadas de evolucidon, hemos tenido que tratar de resolver.
Esta aclaracion se hace, como quiera que, si bien es cierto que el derecho tiene que
ir a la par del avance social, el “boom” del Internet cada dia nos lleva hacia fronteras
que ni siquiera nos habriamos planteado o imaginado, por lo que este ejercicio de

adecuacion del derecho a la informatica se vuelve cada vez mas dificil.?*

M. De la seguridad

Hemos mencionado que la informacion ha adquirido un especial valor en la sociedad
moderna. Las posibilidades de acceso a ésta, han aumentado para todos. Esto tiene
implicaciones positivas muy importantes, en punto de velocidad de comunicacion,
de accesibilidad y produccion de la misma. Pero el hecho de poder acceder a la
informacion de una forma tal que se encuentra al alcance de todos, trae consigo el

problema de dejarla en una altisima situacién de vulnerabilidad. De alli que, los

como el 54 % de los colombianos que usan internet, lo hacen todos los dias y en un promedio de 2,6 horas de
navegacién aproximada. Asi mismo sefialé que, el 64 % de las casas en las ciudades con poblaciones superiores
a las dos mil personas tienen acceso a internet. Finalmente, de la poblacién encuestada se concluyé que el 71
% de esas personas acceden a internet desde sus casas y el 20 % desde cafés. Articulo consultado el 17 de
agosto de 2014. Ver link: [http://www.elespectador.com/tecnologia/encuesta-revela-aumenta-el-uso-de-
internet-entre-los-co-articulo-404845]

23 pENA VALENZUELA, DANIEL. Aspectos legales de internet y del comercio electrénico. 2001 p. 25

24 Es asi como ha ocurrido con lo que hoy en dia se conoce como computacién en la nube o cloud computing.
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desarrolladores de sistemas (software y hardware), trabajen permanentemente en
el desarrollo de sistemas de seguridad que puedan garantizar la proteccion y la
seguridad misma de la informacion con la finalidad ultima de poder asegurar las

garantias fundamentales de quienes navegan en internet.

En la red es posible encontrar infinidad de conductas delictivas y de peligros que
pueden atentar contra la informacion. En realidad el problema apunta a la nocién de
confianza. El hecho de que confiemos nuestra informacion a la red, se debe a que
creemos que en cierta medida la informacién que dejamos librada a un sistema
informatico esta segura y que las posibilidades de violabilidad de la informacién son
bajas, como ocurre, verbigracia con la informacion que guardamos en nuestros
correos electrénicos.?® La confianza en los sistemas informaticos puede ser el
aspecto mas importante que toca directamente lo que compete a la seguridad, pues,
dado que se trata de un servicio que esta disefado para las masas, este debe
ofrecer la garantia de su correcto funcionamiento, en cuanto a lo que se refiere a la
proteccion de la informacion y a la eficacia de funcionamiento de los servicios
prestados alli mismo.?® Es, si se quiere, una renuncia condicionada al control sobre

la informacién que queremos compartir.

De acuerdo a lo anterior, hemos encontrado que la primera dificultad para
acercarnos al concepto de los delitos informaticos es la tan mentada “cifra negra™’,
gue no es cosa diferente que la cantidad de delitos que se cometen a diario en la
red, de robos de informacion, de accesos a bases de datos ajenas, de destruccion,

modificacion o alteracidon de la informacion, etc.

Es decir, si se hiciera un analisis estadistico de la criminalidad informatica, podria
encontrarse que es sencillamente imposible hacer al menos un calculo aproximado,
pues no es solo la dificultad de medir con precisién la cantidad de crimenes en la

red, sino que las mismas compafias y los mismo actores fuertes de la red se

25 pENA VALENZUELA, DANIEL. XXXIl Jornadas de derecho penal. 2010 Derecho de la seguridad de los
sistemas de la informacion: parametros para la construccién del ciberdelito.

26 Es asi como se ha constituido lo referente a los panicos financieros, que aunque tocan directamente un
hecho distinto, se asemejan al hecho de que la confianza es lo que determina el funcionamiento de los
sistemas financieros e informaticos.

27 Cita ALBERTO SUAREZ SANCHEZ, La estafa informatica, Grupo editorial Ibdfiez, ed. 2009,
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encargan de esconder estos resultados como medida preventiva a la pérdida de
confianza en sus sistemas informaticos y sus bases de datos. Imaginese la situacion
a que daria lugar que un banco confesara que sus sistemas no son lo
suficientemente fuertes y por razén de ello, han sufrido alteracion en sus balances
financieros, o que a través del acceso irregular a su infraestructura, se produzcan
transferencias no consentidas de activos financieros de particulares; esto tendria un
efecto inmediato de desconfianza que llevaria directamente a las personas a

cambiar de asesor bancario donde su dinero esté mejor asegurado.

Lo mismo ocurriria con las empresas que hacen contratos de “hosting” para manejar
sus servicios e infraestructuras de venta por internet y/o alquilan servidores en la
nube (de Cloud Computing) por ejemplo, para almacenar y procesar su informacion.
El hecho de saber que la informacién importante de una empresa esta siquiera cerca
de poder ser atacada, implica un aspecto directo de desconfianza que lleva a que
los diferentes consumidores de servicios en internet prefieran acudir a otras formas

de comercio, y de proteccidn de su informacion.

En conclusién, al menos en lo que se refiere al aspecto de la seguridad,
encontramos que se presenta una dicotomia de acuerdo a la proteccion de datos y
de su correcto funcionamiento, pues, por un lado, interesa saber cuales y como son
las conductas que se cometen de forma repetitiva en internet para evitarlas, pero el
hecho de denunciar esta informacion conlleva implicito un elemento deslegitimador
de los sistemas informaticos que lleva a los usuarios a pensar en la no conveniencia

de dejar su informacion libre en la red.

En definitiva, el aspecto de la seguridad toca un punto tanto sociolégico como
técnico, el primero cuando se trata de mantener en constante funcionamiento los
sistemas informaticos con la participacién de los usuarios; y el segundo de mantener
siempre vigentes sistemas de seguridad que comprendan una mayor garantia para
la proteccion que debe tener la informacion. Simplemente para dejar a manera de
interrogante, se pregunta: ¢ que podria pensarse a nivel de responsabilidad penal,
con aquellos Internet Service Providers (ISP), hosters, y en general todas aquellas

compainias de servicios de internet que estan encargadas de mantener los
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parametros de seguridad para la proteccion de la informacion, cuando tratamos de
analizar el problema desde un punto de vista de proteccion de informacion, con
posiciones de garante por asumir los riesgos que implica la prestacion de los

diferentes servicios?28

En resumen, quienes alimentan la red con informacion de terceros, se encargan del
control para evitar el acceso ilegal a la informacion a través del mejoramiento de sus
sistemas de seguridad a través de la prevencion, en vez de dejar en manos del
Estado la prevencion y la sancion para no perder confianza y con ello usuarios de

la informacion.
Iv. De la sociedad de la informacién

La sociedad de la informacion, aunque valga la aclaracion, es un concepto mas
amplio de lo que aqui se expone, es la sociedad que pertenece y depende de la
conectividad a internet y sus servicios para poder funcionar normalmente, es decir,
que gracias a las posibilidades tecnoldgicas ofrecidas e insertadas en el sistema, la
nueva sociedad esta obligada, depende y debe acudir siempre a los servicios que

estan dispuestos “on-line”.

“Colombia aun no se ha insertado de manera plena en la sociedad global de la
informacion y el conocimiento; no obstante, se debe reconocer que se estan dando
pasos tacticos y estratégicos para ello. El gobierno y el sector privado parecen
conscientes de la necesidad de lograr ese objetivo y a través de €l conseguir una
mayor competitividad para el sector productivo y para el pais en general. También
se pretende disminuir la brecha digital y, por ende, que la mayoria de ciudadanos

colombianos tenga acceso a Internet, por cualquier medio o infraestructura a su

28 JORGE FERNANDO PERDOMO, en su articulo sobre “Pornografia infantil por internet”, se dirige hacia el
mismo planteamiento cuando sostiene que: “Se puede decir, sin lugar a dudas, que de acuerdo a esta
normatividad, los oferentes de servicios tienen una posicion de garante de evitacion del menoscabo al derecho
a la integridad y formacion sexuales del menor, de manera que si este incumple porque se aloja dicho material
0 no se toman las medidas para evitar que otra persona lo haga, podria pensarse, en alguna forma, de
responsabilidad penal.”, p. 168
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alcance, y asi a los contenidos digitales y a los servicios de la nueva economia
digital tales como e-medicina y e-educacién.”?®

A diario encontramos mas y mas productos electronicos disefiados para que
estemos en permanente conexion con la red. Los desarrollos tecnolégicos han
traido como resultado la disminucion de los costes de accesibilidad y conectividad
a estos servicios, lo que lleva implicito el hecho de que dia a dia sea mayor la
cantidad de poblacion que pueda acceder a Internet y por ende, hacer parte de la
sociedad de la informacion.

Como se sefalo en la cita anterior, Colombia esta trabajando en mejorar de forma
estratégica y técnica estos aspectos, elemento que tiene incidencia directa en el
desarrollo de politicas de gobierno, de economia y en general del desarrollo y
avance social. Eso significa que camino al desarrollo, nos volvemos al mismo tiempo

mas vulnerables en la proteccion de la informacion.

Pero eso no es todo. La sociedad de la informacion tiene otros problemas
adicionales que obligan a examinar patrones diferentes del comportamiento
humano con incidencia en el campo del derecho. Se generan adicciones y
problemas reales que se desprenden de la cantidad de tiempo que pasamos alli,
como por ejemplo, los jovenes que se comienzan a apartar de la sociedad real por
el hecho de gastar tanto tiempo navegando en la red, bien por la ansiedad que
despierta tener la informacion al alcance o bien por el acceso cada vez mas popular
a las redes sociales a través de paginas como facebook, twitter, myspace, second-
life, Windows Life Msn, etc. lo que implica una esfera de doble generacion de
necesidad de acceso a la red, pues ya no solo los gobiernos intentan disponer de
servicios para la comunidad de forma digital®, sino que las personas en su afanosa
necesidad de pertenecer a la red, comienzan a aportar a esta todo lo que puedan,

en este caso, su informacion.

29 pENA VALENZUELA, DANIEL. La sociedad de la informacién y la ley de tecnologias de la informacién y las
comunicaciones. Obra, Comentarios a la ley de tecnologias de la informacién y las comunicaciones — TIC (ley
1341 de 2009) Pg. 199

30 En el mismo sentido, JUAN DAVID BAZZANI MONTOYA. Sociologia cibernética. Obra, Los blogs juridicos y
la web 2.0 para la difusién y la ensefianza del derecho. 2010 Pg. 283
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Es asi como ahora no solo la informacién de grandes empresas, o negocios, o
gobiernos se encuentra en la red, sino que incluso los datos mas intimos y
personales de cada persona se encuentran por ahi en la nube dando vueltas, al libre

albedrio de quien los quieran utilizar.

De acuerdo a estos elementos debe analizarse como la sociedad de la informacion
es uno de los presupuestos basicos para argumentar la necesidad de una
regulacion juridico-penal respecto de la criminalidad informatica, pues es una clara
muestra de como no es un selecto sector de la sociedad la que esta sujeta a estas
conductas, sino que por el contrario, como se intenté demostrar arriba, la sociedad
hoy pertenece a la red, y es ésta — la red- quien dicta las reglas de convivencia de
la actualidad, por lo que el derecho debe estar a la vanguardia y entrar a regular
todas las conductas que alli se desarrollen, pues solo de esa manera se puede
proteger la legitimidad de los sistemas informaticos del boom del Internet y de los

usuarios.

En ese sentido, es necesario repensar nuestro ordenamiento juridico, no ya
unicamente desde el derecho penal, sino desde todo el sistema constitucional de
principios y valores para readecuarlo a la sociedad moderna de la informacién y
poder ofrecer protecciones juridicas suficientes a las necesidades de nuestra
sociedad.

V. La legislacion colombiana solo protege el acceso de la informacién pero no

protege el uso que se dé a esa informacion.

En Colombia se ha trabajado de forma intensiva en controlar y regular juridicamente
todas las situaciones que se presentan en internet, sin embargo, a pesar de los
buenos esfuerzos el trabajo sigue siendo insuficiente frente a la multiplicidad de

situaciones que pueden ocurrir en la web.

La Ley 1273 de 2009 conocida como la ley de delitos informaticos, cred varios tipos
penales especiales para regular la comisién de conductas punibles a través de
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medios telematicos. Este cuerpo normativo, se estructuré sobre la base de tres
pilares fundamentales para la proteccion de la informacion digital: la

confidencialidad, la disponibilidad y la integralidad de la informacion.

Aun cuando la remision a estas estructuras generales sobre la proteccion de la
informacion digital resultdé un tema novedoso para la expedicion de la legislacion
sobre delincuencia informatica, la misma omitié regular algunos aspectos que
resultan esenciales en esta materia, debido a que, si bien las normas sefaladas
regulan todo lo relativo al acceso de la informacion, no abordan una regulacién

especifica sobre el uso debido de la informacién.

La norma técnica ISO/IEC 2702:2005%", desarrolla y regula multiples aspectos sobre
las politicas de seguridad informatica a nivel internacional; sobre el concepto de
confidencialidad de la informacion especificamente sefala: "fla confidencialidad]
garantiza que la informacion es accesible, solo para aquellos autorizados”. Asi
mismo, sobre la disponibilidad de la informacion, la legislacion colombiana y las
normas internacionales hacen referencia a la posibilidad de asegurar el acceso a la
informacion en el momento que sea requerida sin que se impida éste por ningun
medio. Y finalmente, por integralidad, se entiende fundamentalmente que la
informacion no sea afectada en su composicion, es decir, que no sea ni dafiada ni

modificada.

Consideramos que es acertada esta posicion por cuanto se intenta proteger la
informacion desde diferentes perspectivas, la pregunta que nos hacemos es: ; sobre
esos presupuestos, donde queda regulado el uso que se le dé a la informacién?

Parece ser que la norma no tuvo en cuenta lo concerniente al uso de la informacion,
unicamente se concentré en proteger la integridad, la disponibilidad y el acceso

unicamente a quienes estan autorizados para ello. Sin embargo, se reitera, no hay

31 £ 1ISO/IEC 27002:2005 es una norma técnica estandar de caracter internacional adoptada en Colombia por
el Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC) para la seguridad de la informacién.
Esta norma fue publicada por primera vez como ISO/IEC 17799:2000 por la Internacional Organization for
Standarization en conjunto con la Comisién Electrotécnica Internacional en el afio 2000 bajo el nombre en
inglés de “Information technology - Security techniques - Code of practice for information security
management.”
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ninguna regulacion especifica respecto del uso indebido de la informacion que se
haya obtenido legal o ilegalmente. Este es el aspecto fundamental relacionado con
la diferencia conceptual existente entre privacidad e intimidad que se abordaba con
anterioridad. El mayor caso de atentados contra la intimidad no provienen de quien
accedi6 ilegalmente a la informacion, se trata de individuos que la encontraron en
la red, la encontraron circulando libremente y la subieron a la red o accedieron a un
grupo no autorizado pero el duefio de la informacion la habia difundido

voluntariamente.

Esta situacion, es producto de haber desarrollado una legislacion que estuviera
pensada mayormente sobre la integridad de los sistemas informaticos que en las
realidades juridicas que proponian los sistemas informaticos. Es por ello, que
aunque la norma tiene un objeto de regulacion que resulta ser muy importante y
avanzado en términos técnnicos para nuestro ordenamiento juridico, ya se
evidencian las falencias respecto de una serie de situaciones en las cuales los tipos
penales no tienen cabida y otras que rapidamente caeran en desuso por el cambio
de las practicas en las modalidades de criminalidad informatica.
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El problema esta formulado en términos de comprension del objeto de regulacion
de la legislacion®, y es en este punto, donde el fundamento inicial de este texto —la

intimidad vs. la privacidad- adquiere sentido®3.

Cuando internet no tenia un papel tan representativo en nuestro ordenamiento
juridico el objeto principal de proteccion era la intimidad, puesto que el interés
estaba puesto sobre la confidencialidad de la informacion, es decir, sobre la
proteccion de la informacién analizada desde la no intromisién de terceros en ella.
Ahora bien, con la masificacion de los medios informaticos, las dinamicas
propuestas por el internet, la nube, y las redes sociales, el objeto de proteccion de
la informacién pierde sentido, puesto que la informacion esta constantemente
expuesta frente a terceros y por lo tanto resulta imposible controlar el acceso a la

misma. Y en tanto ello es imposible, se convierte en innecesario.

Asi, las personas hoy en dia estan acostumbradas y aceptan el hecho de que su
informacion pueda ser, en mayor o menor medida accedida por terceros a traves de
la red. Su preocupacion en la actualidad es que no se proteja la privacidad de la
informacion, entendida como ya vimos, desde la nocidn norteamericana, como la

libertad de control sobre la misma. Esto nos lleva a un escenario en el cual el

32 Esta posicidn es incluso compartida por la doctrina, pues algunos autores cuando se refieren a la
criminalidad informadtica relativa a la intimidad sostienen: “Infracciones a la intimidad: Dentro de esta drea
de datos que contienen informacion relativa a la intimidad o privacidad de las personas, siguiendo a Sieber,
diferencia los siguientes grupos: a) infracciones de los derechos sustantivos de la intimidad, relacionadas con
el descubrimiento, difusion, obtencion, o acceso de forma ilegal de datos personales, su uso ilicito, la entrada,
modificacion ilegal y/o falsificacion de los mismos con el propdsito de causas un perjuicio, y los supuestos
graves de almacenamiento, grabacion o coleccion de datos; b) infracciones de los requisitos formales legales
impuestos por las autoridades administrativas supervisoras de las actividades informdticas o telemdticas, o
por disposiciones civiles o administrativas, las cuales configuran ilicitos administrativos o civiles; c) infracciones
de los derechos de acceso a la informacion o a la libertad de informacidn, a través de conductas como las de
dar informacion falsa o negar a la que se tiene derecho y, d) negligencia en la adopcion en las medidas de
seguridad.” Tomado de: SUAREZ Sanchez, Alberto, La Estafa Informdtica, p. 50. Véase como cuando el autor
se refiere a las infracciones sobre la intimidad, hace referencia de manera insistente sobre la proteccién a la
intimidad desde el acceso a la informacién, pero no hace mencidén a la proteccion del individuo desde su
privacidad y la consecuente proteccién de la informacién desde su uso. Unicamente se hace un sefialamiento
al uso de la informacién pero cuando ésta es utilizada de manera ilicita. Surge entonces la pregunta, ¢Acaso
no debe haber una proteccién especial incluso para los eventos en los que este uso sea en principio legal?

33 | a dicotomia entre la intimidad y la privacidad, muestran como la privacidad se entiende como una forma
de evolucion de los intereses de proteccion de la sociedad. Mientras que en una sociedad que no esta
inundada por las tecnologias de la informacién y no estd sometida a fendmenos elevados de exposicién de
informacion, lo importante es que se proteja el acceso a la informacién. En un escenario de exposicidn plena
a lainformacidn, el interés principal esta dado en términos del uso que se dé a la informacién.
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individuo no se molesta porque su informacion sea accedida por terceros, sino
porque sea reproducida y utilizada indebida e indiscriminadamente por terceros.
Situacién que adquiere relevancia en la medida en la que los medios informaticos
permiten una mayor y mas rapida difusion de cualquier tipo de dato a través de la
red.

Muchas de las problematicas que se presentan actualmente no estan relacionadas
directamente con la obtencion o el acceso a la informacion (intimidad), sino por el
contrario, con la forma y el tipo de informacion que sea divulgada y el uso posterior
que se le de a esa informacidn (privacidad).

VL. Dificultades del derecho penal en materia informatica

A. Dificultades sustanciales

Son multiples las dificultades que enfrenta el derecho para poder regular de forma
correcta las situaciones ocurridas al interior de las diferentes sociedades. Sin
embargo, la problematica se hace mucho mas evidente cuando se trata de aspectos
relacionados con las tecnologias de la informacion debido a la velocidad de
desarrollo.

El problema de la criminalidad en Internet, se origina en dos causas principales: en
primer lugar, por la imposibilidad empirica que enfrenta el derecho para poder
regular las incipientes modalidades de criminalidad en la red; y en segundo lugar,
debido a la dificultad que supone la persecucién de este tipo de conductas y la
ineficiencia de las instituciones para poder investigar y establecer a los autores de
este tipo de delitos.

Adicionalmente, debe tenerse en cuenta que la principal dificultad en materia de
delitos informaticos para efectos de la proteccion de la intimidad y la privacidad, esta
en que la legislacion penal actual no esta dirigida a controlar el uso que se dé a la
informacion sino simplemente a controlar la confidencialidad (acceso), y la
disponibilidad de la informacion. Igualmente, a la delincuencia cibernética se

identifica un universo nuevo de situaciones que no son propias del mundo fisico y

23



qgue politico-criminalmente también podrian ser consideradas como un delito, pues
a pesar de no constituir ataques a la informacion o a los medios informaticos, su
proteccion resulta relevante en tanto son nuevas costumbres necesarias para el

adecuado funcionamiento del comercio, la economia, etc.
A.1. Dificultades identificadas desde la tipicidad objetiva de la conducta

En Colombia se ha penalizado el acceso abusivo a un sistema informatico, la
obstaculizacién ilegitima de sistema informatico o de red de telecomunicacion, la
interceptacion de datos informaticos, el dafo informatico, el uso de software
malicioso, la violacidon de datos personales, la suplantacion de sitio web para
capturar datos personales, el hurto por medios informaticos y semejantes, y la

transferencia no consentida de activos.

Estas conductas, se han estructurado sobre la base de la proteccién de los sistemas
informaticos y de la seguridad juridica para su correcta utilizacion por la sociedad.
Sin embargo, estos tipos penales estan estructurados de tal forma que unicamente
pueden utilizarse para los concretos casos para los que han sido creados, sin poder
aplicarse en casos diversos que no se hayan contemplado en su momento por la

norma.

Es conclusion, los avances tecnologicos son siempre superiores a los avances
juridicos y mas veloces, y, en definitiva, el derecho no puede operar nunca a la
misma velocidad que los cambios sociales virtuales. Ademas, el secreto propio de
la fase de invension, impide que el derecho se vaya preparando para el momento

en que se estrena el nuevo instrumento en la red.

Esto genera que haya una desproporcionada y denotada desactualizacion de los
tipos penales frente a las modalidades de criminalidad informatica que se pueden

encontrar en la actualidad.

Un ejemplo de esta situacion es el secuestro de informacion cibernética; los
delincuentes informaticos, tienen la capacidad para capturar toda la informacién de
un usuario, tienen la posibilidad de apropiarse de todas sus cuentas de red, correos

electronicos, redes sociales, medios de comunicacion, acceso a sitios web, manejo
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de contrasefas. En esta modalidad a la victima se le captura toda su informacion y

se le exige una recompensa remuneratoria para devolvérsela®*.

Este caso evidencia como las normas actualmente sefialadas en la legislacion son
insuficientes para atender esta problematica, pues se trata de una situacién muy
similar al secuestro extorsivo, pero que claramente no puede confundirse con un
secuestro puesto que no hay una privacion de la libertad fisica, sino que se trata de
un caso de privacion del acceso y sobre todo del uso de la informacion, a cambio

de una exigencia remuneratoria.

Puede que la conducta se pueda adecuar a través de alguno de los delitos
informaticos establecidos en el cddigo actualmente, pero seria una solucion parcial
al problema, pues el reproche no corresponde a la complejidad de la situacion
criminal planteada. Tampoco resultaria logico tratarla como una extorsion o un
constrefimiento, pues se repite, lo grave no es restar autonomia al sujeto, es
impedirle que utilice su propia informacion con el dafio que a el se le produce y a
los demas usuarios de la informacién. Ello por cuanto se trata de una conducta
punible pluriofensiva que desde la politica criminal del Estado deberia estar
protegida desde todos sus ambitos de afectacion.

Otro ejemplo que nos permitiria evidenciar el tema, es el caso actual del Bit Coin.
Bit Coin, es una moneda digital que no tiene respaldo monetario en ninguna banca
central ni en dinero fisico. El Bit Coin es una moneda que en la actualidad ha
comenzado a hacer parte natural del trafico juridico y comercial de los medios

informaticos°.

Esta moneda se genera a partir del préstamo de energia y capacidad de

procesamiento de las maquinas que después de una enorme labor de produccion

34 Entre otros articulos relacionados: Secuestro de datos: ¢ Tienes tu informacién respaldada?, Consultado el
18 de agosto de 2014, ver link:
[http://www.cert.uy/inicio/novedades/amenazas_y_alertas/secuestro+de+datos]

35 Se puede consultar entre otros: ¢Un mundo sin bancos? En semana.com, ver link:
[http://www.semana.com/economia/articulo/autoridades-advierten-sobre-el-uso-de-bitcoin-en-
colombia/383846-3]. Asi mismo, puede consultarse en Eltiempo.com, Una moneda virtual llamada Bitcoin,
ver link: [http://www.eltiempo.com/archivo/documento/CMS-12753084].
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generan un dato informatico con un codigo especifico del cual se guarda un registro,
denominado Bit Coin.

Como quiera que esta moneda digital no tiene una regulacion dirigida por ningun
ente, su valor depende exclusivamente de la oferta y la demanda. En ese sentido,
estamos ante un activo econdmico que no tiene regulacion en el mercado, que no
se puede entender como moneda, pero que es un bien susceptible de valoracion
econdmica real y que puede ser hurtado por hackers a través de internet y causar

verdaderas defraudaciones econdmicas.

De hecho, la razén por la cual el Bitcoin se ha hecho famoso en el mundo no ha
sido precisamente por el éxito de la salida al mercado de este activo, sino por el
escandaloso hurto de Bitcoin que se produjo en una casa de cambios virtual a la

cual le sustrajeron un monto de 420 millones de ddlares en Bitcoin®®.

Un tercer ejemplo es lo que ocurre con los sniffers y los netbots. Los primeros, los
sniffers, estan catalogados como programas que pueden acceder a la informacion
de un disco duro e identificar toda la informacion de un correo electronico personal.
Los netbots, son programas que operan a partir de principio de inteligencia artificial
que a partir de la informacion recolectada por los sniffers pueden crear perfiles
personales de los individuos y asi acertar sobre el tipo de ofertas que una persona

podria preferir®”. En principio, no hay ningun problema con estos programas, salvo

36 “| a moneda alcanzé titulares de primera pagina en las tltimas semanas debido no a su éxito, sino
a su mas sonado fracaso, la quiebra de la casa de cambios virtual Mt.Gox, de la cual fueron
sustraidos por acciéon de hackers 850.000 bitcoins, equivalentes a 420 millones de ddlares. Las
autoridades de medio mundo, incluido Colombia, lanzaron comunicados oficiales en varios paises
para advertir al publico de los riesgos.” En éUn mundo sin bancos? En semana.com, ver link:
[http://www.semana.com/economia/articulo/autoridades-advierten-sobre-el-uso-de-bitcoin-en-
colombia/383846-3], consultado el 18 de agosto de 2014.

37 En ese sentido, CALLE D’ Aleman, Beatriz, Proteccion de Datos de Caracter Personal en el Comercio
Electrdnico. Alli sostuvo: “Los llamados Sniffers son programas que monitorean las comunicaciones a través
de la red para capturar el trdfico que circula a través de ella. Tales dispositivos permiten entrar al disco duro
del computador, recoger los correos electrdnicos almacenados, leerlos y ejercer control sobre a informacion
alli contenida. Inicialmente podria pensarse que un seqguimiento de tal naturaleza resulta inocuo. Sin embargo,
el rastreo que se hace en diversos sitios puede combinarse, y con un software es posible hacer un cruce de
datos que permita identificar plenamente a una persona y construir un perfil completo de su personalidad.
Dentro de las herramientas mds sofisticadas de busqueda en la red se encuentran hoy los llamados netbots,
que consisten en dispositivos con principios de inteligencia artificial, destinados a buscar ofertas de productos,
comparar precios y ofrecer informacion clasificada segun el interés y las preferencias del usuario.”, p. 246
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los casos de acceso abusivo de los sniffers a informacion restringida bajo
contrasenas. Pero puede considerarse aceptable que una maquina pueda utilizar
toda mi informacion librada en la red para elaborar un perfil personal mio y asi usarlo
en beneficio de un tercero. ;Qué pasa si este interés no es licito?, ; Qué permite
qgue un tercero acuda a mi informacion para determinar mis intereses cuando esto

puede implicar de alguna forma la coaccion de mi voluntad?

Noétese como esta es una situacion en la que hay un uso de la informacion privada
de una persona y no esta regulada por la legislacién actual permitiendo, entre otras,
practicas abusivas del mercado que de forma agresiva intentan campafas
publicitarias a partir de informacion obtenida de forma dudosa de sus potenciales

clientes.

Estos son solamente algunos ejemplos que sirven para evidenciar la situacién que
se presenta por la insuficiencia de los delitos informaticos contemplados por la
legislacion actual.

Consideramos que se pueden hallar soluciones a los problemas planteados; para
ello, puede acudirse a una legislacion distinta que responda a tipos penales abiertos,
especificamente tipos penales en blanco, que impliquen remisiones a otro tipo de
regulaciones especializadas en la materia que puedan ser rapidamente

actualizadas conforme a las mecanicas de criminalidad que se vayan presentando.

En materia de control a los delitos informaticos Colombia a avanzado a través de la
nueva concepcion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones asi como la creacion de la Delegada para la Proteccidon de Datos
Personales de la Superintendencia de Industria y Comercio, entidad que aportara a
la regulacion en materia de proteccion de la informacion y podria ser el ente
encargado de llenar los espacios en blanco de los tipos penales informaticos. No
obstante, el ideal seria que centraramos la atencidn en la proteccion de la
informacion que circula en la red y no solo en las bases de datos privadas y publicas
y ademas, que el problema se abordara no sélo desde la perspectiva del comercio.
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Ahora bien, esa regulacion, tal y como se advirti6, debe contener tipos en blanco
gue no se ocupen exclusivamente de custodiar e impedir el acceso abusivo o la
manipulacion de la informacion protegiendo el medio informatico sino la informacion

misma, tratando de evitar su uso indebido.
A.2. Dificultades identificadas desde la antijuridicidad de la conducta

La primera situacion que debe analizarse es el objeto de proteccion de los bienes
juridicos. La Ley 1273 de 2009, se disefid sobre la base de la proteccidén de la
informacion desde sus dimensiones de integralidad, confidencialidad vy
disponibilidad®. En esencia, el legislador de la época buscaba proteger la
informacion, pero desde su dimension digital, desde su manifestacion como sistema

informatico debido a su creciente y denotada importancia en la sociedad actual.

La inclusién de los sistemas de informacién en la sociedad moderna ha producido
un cambio significativo en la forma en la que nuestra sociedad opera. La
vulnerabilidad de los sistemas digitales y la sensibilidad de la informacion que
transita por la red, ha generado que este medio se haya convertido en uno de los
escenarios de mayor cantidad de ataques criminales. De alli que Colombia asi como
otros paises haya decidido regular desde el derecho penal los ataques producidos
contra los sistemas informaticos, por cuanto, éstos representan un pilar esencial del
funcionamiento social actual y por lo tanto se convierten en aspecto de esencial

importancia en los intereses de la politica criminal de un estado.

Dicha intencién marcé un hito importante para su época, puesto que por primera
vez en el pais se trataba de regular de manera especializada y focalizada el
problema derivado de la delincuencia informatica.

Sin embargo, no es dificil acertar en que la criminalidad informatica es un fenbmeno
tan cambiante como la misma evolucién de los medios informaticos. En este punto,

es claro que la variacidn sobre los objetos de proteccidn es de tal magnitud, que

38 Ley 1273 de 2009, Ley sobre delitos informaticos.
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incluso aqui se denota una insuficiencia desde el mismo objeto de proteccion del
bien juridico tutelado.

La proteccion desarrollada estaba dirigida a limitar y controlar el acceso a la
informacion y no a proteger el uso de la informacion, ni la informacion en si misma,
es decir, tal y como se explico atras, hay un enorme espectro de privacidad que no

esta cobijado por la legislacidén actual en materia de delincuencia informatica.

En ese sentido, conviene reformular el bien juridico objeto de proteccion penal para
que sea la informacion en si misma y ello cobije tanto los medios informaticos como

el acceso a la informacion y su uso indebido.
B. Dificultades procesales

Asi como se presentan dificultades en materia sustancial, la delincuencia
informatica plantea enormes problemas a nivel de investigacion criminal. Han
existido avances en la consecusion de tecnologia avanzada para nvestigar estos
delitos. Sin embargo, esta labor plantea retos cuyas soluciones desde el punto de
vista de la investigacion, pueden considerarse como muy complejas y en algunos

casos, incluso, imposibles.

El principal problema que se encuentra en materia de delitos informaticos esta
relacionado con la rastreabilidad y la trazabilidad de los delincuentes que incurren
en las conductas delictivas. Es cierto, como muchos lo saben que las maquinas
conectadas en la red se identifican y diferencian las unas de otras a través de
direcciones IP (Internet Protocol) que permiten rastrear la actividad de una maquina

en cualquier momento en la red.

Estas direcciones IP, permiten identificar las horas en las que una maquina se
conecta, el lugar donde esta ubicada, las actividades que realizan, etc., y estan
cobijadas por unos mecanismo que registran de forma casi infalible la actividad

producida desde una maquina en la red.*

39 En el mismo sentido, CALLE D’ Alemdn, Sol Beatriz, sefiald: “Lo que si puede ser objeto de regulacién por
este tipo de normas son las conductas tendientes a interrelacionar direcciones 10, con el fin de crear perfiles
del individuo. En efecto, a través de programas informaticos es posible saber, por ejemplo, el proveedor del
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Sin embargo, debe recordarse que las maquinas no delinquen, sino que por el
contrario son las personas quienes incurren en conductas delictivas. Por lo tanto,
un primer paso es rastrear la maquina, pero lo segundo, y lo mas dificil en la mayoria
de los casos, es identificar quien es el responsable de ejecutar la conducta delictiva

a través del servidor.

Esta situacion se agrava, si se tiene en cuenta la gran cantidad de equipos que
existen en la actualidad que no tienen un duefio identificable, es el caso de los sitios
de acceso a internet publico (café internet), los equipos hurtados como celulares,
portatiles o tablets hurtados que se usan para cometer conductas delictivas ademas
de la gran cantidad de situaciones en las cuales se aprovechan los descuidos de
algunas personas para cometer delitos desde servidores personales, de trabajo o
privados.

Eso genera unos problemas enormes cuando se trata de la judicializacion de los
delincuentes informaticos, lo que dificulta enormemente la persecucion de estas

conductas.

La unica forma de controlar dichas situaciones es estableciendo controles que
aseguren el conocimiento del usuario del equipo, cuando el mismo pueda ser
accedido por distintas personas, claves dactilares, visuales, en fin, mecanismos que
ya estan al alcance de la sociedad y que deben ser implementados como una
obligacion de los usuarios.

La situacion es tan grave, que incluso la criminalidad informatica refleja un
fendbmeno social muy delicado en términos de persecucion penal, esto es, la

denominada popularmente “cifra negra.”

servicio de internet, el pais en que reside, el titular del servicio, la hora, fecha y dia en el cual hizo conexidn,
la maquina desde la cual accedid y, en fin, toda una serie de datos para formar bases a partir de las cuales se
puede hacer un uso inadecuado o violatorio de la intimidad.” En Proteccion de Datos de Cardcter personal en
el comercio electrénico, Sociedad de la Informacién Digital: Perspectivas y alcances, Compilador Daniel Pefia
Valenzuela, ed. Universidad Externado 2006, pp. 243-244
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Este dato corresponde al elevado numero de denuncias que no llegan a los entes
investigadores y acusadores debido al bajo incentivo que hay en la poblacion para

denunciar estas conductas.

La situacion se presenta por cuanto, la sociedad es consciente de las dificultades
que hay para que un caso de delincuencia informatica tenga éxito por lo cual
empresas y bancos, entre otros, prefieren no hacer de publico conocimiento una
defraudacion informatica para que sus clientes no se sientan en un escenario de
desconfianza que pueda afectar a la empresa. En ese sentido, convendria pensar
en hacer obligatoria la denuncia, con independencia del delito que se haya cometido
y de la disponibilidad sobre el bien juridico y en la centralizacion de un observatorio
de conductas criminales informaticas que permita estar cerca de los avances de la

criminalidad informatica a las autoridades encargadas de efectuar el control.

C. Situaciones que actualmente no estan reguladas por el derecho penal.
(Puntos grises)

Existen un sin numero de manifestaciones que tocan con la intimidad y que no son
objeto de proteccion actualmente. Un ejemplo lo constituye el denominado derecho
al olvido que se puede considerar como uno de los derechos producto de la
sociedad de la informacion. Gracias a las posibilidades de comunicacion que hoy
en dia nos ofrece la tecnologia, mantenernos informados y acceder a la informacion

se hace mucho mas sencillo y rapido.

Asi mismo, la velocidad y la capacidad exponencial en la que hoy crece y circula la
informacion, lleva que la misma se comporte de forma distinta y por lo tanto genere

consecuencias diferentes en la sociedad.

El derecho al olvido se ha forjado como un derecho a través del cual, las personas
tienen la libertad y el derecho de elegir que quieren que pase con su informacion,
sobre todo la informacién de contenido negativo, incluyendo el elemento temporal.

Es posible que una persona tenga cierta informacion no deseada o que
sencillamente no quiera compartir con los demas, pero que debido al derecho de

informacion la misma pueda ser comunicada y expresada al resto de la sociedad.
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Aun a pesar de esa situacion, lo que si debe quedar claro es que las personas no
estan obligadas a que esa informacion se conozca de forma indefinida y que se
mantenga circulando permanentemente de tal manera que pueda afectar su imagen

frente a la sociedad de por vida.

En estos términos se expresan Patricia Abril y Eugenio Pizarro sobre el derecho al
olvido:

En este entorno y con las manifestaciones que acabamos de hacer, se va
abriendo paso —no ciertamente, una nueva nocion de privacidad— sino mas
bien un derecho retrospectivo (con caracter retroactivo, diriamos juridicamente)
para cribar aquellos datos personales susceptibles de minar los derechos de la
personalidad: honor, intimidad e imagen. Pero, ;como y para qué instaurar ese
derecho? “No creo que la sociedad entienda lo que sucede cuando todo esta
disponible, listo para ser conocido y almacenado indefinidamente"22. Es
probable que haya pasado ya el tiempo en que teniamos poder de disposicion y
control absoluto sobre nuestra intimidad; es probable que uno de los efectos
colaterales de la banalizacion de la informacion que se publica en la Red sea
una pérdida irremisible de una intimidad que, no sélo ha dejado de
pertenecernos en parte, sino que —es probable—cuando queramos recuperarla,
se encuentre ya grabada con tinta indeleble en cualquier computadora del
mundo: con estos parametros, ;podemos pretender que se instaure un derecho
al olvido o a ser olvidado (right to be forgotten-right to oblivion) haciendo un
borrado selectivo de la informacion online que —presuntamente— nos

perjudica?

La forma a la que nos vemos expuestos hoy a la informacion, nos lleva
indudablemente a un escenario en el cual el control sobre nuestra intimidad es casi
imposible de ejercer, sin embargo, ello no nos obliga a aceptar las situaciones a las
que nos expone. En ese sentido, debe limitarse esta intromision, pero ya no vista
desde la afeccion a la intimidad sino analizada desde el derecho a la privacidad y
por lo tanto a que mi informacion no sea constantemente divulgada ni socializada,

pues debe garantizarse mi derecho a mantener ciertas situaciones en mi orbita de
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conocimiento personal. Es la posibilidad de recuperar el control sobre la informacion

a posteriori.

Eso es lo que ocurre con un gran numero de los resultados en las busquedas de
motores de busqueda, donde permanece perenne informacion que a pesar de ser
cierta y que corresponda a un ejercicio del libre derecho de la informacion, no puede
dejarse de forma indefinida en el tiempo por cuanto podria afectarse gravemente a
las personas involucradas. Es lo mismo que crear un antecedente perpetuo de

conducta socialmente desaprobada.

Un precedente importante lo constituye el reciente pronunciamiento del Tribunal
Superior de Justicia de la Union Europea el pasado 13 de Mayo de 2014, que le ha
ordenado a Google que retire de sus motores de busqueda informacién que ya no
es suficientemente util socialmente pero que causa un grave perjuicio a una persona
por mantener de forma indefinida informacion que la afecta y le otorga el derecho a
las personas de solicitar directamente a Google el retiro de los criterios de busqueda
para que no seleccione esa informacion. Es un avance en tanto el responsable de
incluir la informacion no es el unico destinatario de control para proteger a la persona
perjudicada con una informacion sino que quien la selecciona y la arroja al usuario
también es responsable, incluso frente a informacion legitimamente introducida a la
red. Si bien es cierto, a partir de alli se han presentado cantidades de solicitudes de
personas perjudicadas para que se retire cierta informacion existe una realidad.
Resulta imposible responder en un tiempo breve tantas solicitudes, el hecho resulta
publicitado y con ello hay un dafio mayor y no existen criterios objetivos para
resolver el conflicto entre el derecho de la sociedad a estar informada y el derecho
de la persona a que se retire su informacién del motor. Ademas, la informacion no
desaparece, porque el motor no tiene disponibilidad sobre la misma ya que le
pertence a la red, lo unico que se le puede pedir al motor es retirar los criterios de
seleccidon para que no la ordene y se la arroje a los usuarios vy, finalmente, dicha
omision no tiene consecuencias penales hasta no estar contenida en una orden

judicial.
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Muy famoso se ha hecho en este aspecto, lo ocurrido con las famosas ‘listas negras’
de pasajeros, donde las aerolineas crean bases de datos donde incluyen a las
personas que han manifestado insatisfaccidn por los servicios prestados para limitar

su relacion con las aerolineas en futuras ocasiones.

La Corte Constitucional colombiana en distintos pronunciamientos se ha referido a
la materia, vale la pena destacar al respecto la sentencia de tutela T- 987 de 2012
en la cual el alto tribunal descalifica que las aerolineas consoliden bases de datos
con informacion exclusivamente desfavorable para denegar la prestacion del
servicio publico a los pasajeros. En dicho pronunciamiento la Corte sefala que el
habeas data funge como un limite a dicho manejo de la informacion y tilda estas
practicas como abusivas sobre el manejo de los datos personales.

Como consecuencia de ello, la corporacion se ha pronunciado respecto de algunas
empresas ordenando la eliminacion de estas bases de datos por atentar contra el
derecho del buen nombre de las personas asi como por la privacion injustificada al
acceso de un servicio publico. No obstante, obsérvese que el fundamento es
limitado ya que reposa en el habeas data y no en la privacidad en general ni en la

proteccion de la informacién en si misma.

Todo esto esta dirigido a mencionar simplemente, que en efecto a nivel
constitucional ya se reconocen otras manifestaciones de los derechos
fundamentales que son producto de la sociedad de la informacion y del manejo de
las tecnologias y la red. Aun cuando ya se esta trabajando en una proteccion por
via constitucional de estos derechos, esta situacion evidencia como el derecho
penal aun no ha podido percibir el fendmeno desde su orbita de accidn y por lo tanto
no ha podido desarrollar una legislacion coherente que permita abordar el
tratamiento de estos fendmenos. Claro esta, antes de emprender la tarea,
convendria reformular el objeto mismo de proteccion en la Constitucion Politica,

desde la perspectiva de la intimidad, la privacidad y la informacion.

VIl. Conclusiones

34



La evolucion de las tecnologias de la informacion y, en general de toda la
informatica se presenta como un fendmeno que nos ha llevado
indudablemente a lo que podriamos considerar como una “sociedad de la

informacion”.

Esta sociedad de la informacion en la que nos vemos involucrados exige que
el derecho y los operadores juridicos deban repensar todo el sistema
normativo para ajustarlo a las nuevas situaciones que se presentan con los
nuevos fendmenos sociales que se derivan de las posibilidades que nos
ofrece la tecnologia.

En esa medida, especificamente el derecho penal juega un papel muy
importante, y es evidente que a pesar de los incansables y buenos esfuerzos
todavia nos queda mucho trabajo por hacer y un largo camino por recorrer
para poder adecuar nuestras instituciones juridicas a las necesidades que

este fendmeno exige.

Un ejemplo claro de la evolucion de los derechos y de su comprension dentro
del ordenamiento juridico, es la ocurrida con el desarrollo de los derechos a
la intimidad y al privacy. Adquiriendo este segundo un papel importante en

este nuevo esquema social.

Para poder atender los problemas de delincuencia informatica debemos
pensar nuestra legislacion penal de forma distinta, de tal forma que nuestros
tipos penales puedan adecuarse constantemente a las nuevas modalidades
de delincuencia que aparecen para que no pase lo que actualmente ocurre:
cuando el derecho penal logra regular una situacion de criminalidad
informatica, por lo general, la modalidad criminal ya ha migrado a otras

formas mas complejas, mas avanzadas y mas dificiles de regular.
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» Como se evidencio en la actualidad ya se presentan multiples escenarios en
los cuales resulta evidente que el derecho aun no tiene una correcta
regulacion. Asi las cosas, deben analizase las nuevas tendencias, como
ocurre con el derecho al olvido, para poder regular todas las nuevas
problematicas juridicas y que el derecho penal estudie si debe tomar o no,
parte en la discusion.

» Asi mismo ocurre con la capacidad de analisis criminal que nos propone
enormes retos en términos de autoria y participacion y nos exige repensar
nuestras estructuras juridicas para poder judicializar y hacer responder a los

criminales por estos comportamientos.

» En ultimas, lo unico evidente es que el trabajo es arduo, exige cambios
metodoldgicos, dogmaticos y practicos a nivel constitucional, legal y
procedimental para que en algun punto nuestro ordenamiento juridico pueda
ofrecer un escenario de seguridad real a las personas que participan de esta

denominada sociedad de la informacion.

» Finalmente, de manera inevitable tendremos que irnos acostumbrando a que
cada dia se reduce mas el espectro de intimidad y que algun dia va a
desaparecer. Solo nos quedara preocuparnos por qué se hace con la
informacion y no por como se obtiene. Estamos cerca de que cualquier
persona se acerque y con un dispositivo pueda saber que pensamos y que
sentimos, como lo relatan los ultimos avances de la neurociencia y ello
seguramente sera compartido en la red. Valdra la pena seguir

preocupandonos por el acceso a la informacion?
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